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REGULAMIN SWIADCZENIA USLUGI ,,0OCHRONA W SIECI”

§1 POSTANOWIENIA OGOLNE

1.1 Niniejszy regulamin (dalej ,Regulamin”) okresla zasady i zakres dziatania ustugi Ochrona w Sieci (dalej: ,Ustuga”)
Swiadczonej przez T-Mobile Polska S.A. z siedzibg w Warszawie, ul. Marynarska 12, 02-674 Warszawa, zarejestrowanej w
Sadzie Rejonowym dla m. st. Warszawy w XIll Wydziale Gospodarczym Krajowego Rejestru Sadowego pod numerem
rejestrowym KRS 0000391193, NIP 526-10-40-567, REGON 011417295, o kapitale zaktadowym w wysokosci 711 210
000 PLN wptaconym w catosci (zwang dalej ,Operatorem” albo , T-Mobile”).

1.2 Ustuga jest przeznaczona dla przedsiebiorcdw w rozumieniu odpowiednich przepisdéw prawa, ktérzy sg juz strong lub
zwigzg sie z Operatorem umowa o $wiadczenie ustug telekomunikacyjnych na taryfach Magenta Biznes (w tym Magenta
Biznes Internet). Warunkiem aktywacji Ustugi jest posiadanie aktywnego Numeru MSISDN (Numeru Telefonu) w Sieci
Operatora. Warunkiem dostepnosci Ustugi w ramach ofert promocyjnych Operatora okreslajg regulaminy tych ofert lub
promocji.

§2 DEFINICJE

2.1 Abonent - podmiot korzystajgcy z Ustugi.

2.2 Centrum Danych (CD) - zarzadzany przez T-Mobile budynek lub jego cze$é, w ktérym uruchamiany jest System
wykorzystywany do $wiadczenia Ustugi Ochrona w Sieci. Centrum Danych wyposazone jest w rozwigzania techniczne
i infrastrukture umozliwiajacq dziatanie Systemu we wtasciwych warunkach.

2.3 Czas Usunigcia Kwalifikowanej Awarii (CUKA) - czas, w ktérym T-Mobile zobowigzuje sie do usuniecia Kwalifikowanej
Awarii zgodnie z § 7 Regulaminu.

2.4 Cykl Rozliczeniowy - miesieczny okres, za ktory dokonywane sa rozliczenia zobowigzan Abonenta wobec T-Mobile z tytutu
Swiadczenia Ustugi, tozsamy z okresem rozliczeniowym okreslonym wedtug postanowiert Umowy.

2.5 Godzina Robocza — godzina zegarowa, w Dni Robocze w godz. 9.00 - 17.00, w ramach ktdrej T-Mobile bedzie swiadczyt
Ustugi na rzecz Abonenta lub realizowat czynnosci zwigzane z usuwaniem Kwalifikowanej Awarii.

2.6 Incydent - zaistniate Zagrozenie w zakresie dostepnosci, poufnosci lub integralno$ci infrastruktury Abonenta, ktére ma
niekorzystny wptyw na cyberbezpieczenstwo Abonenta.

2.7 Kwalifikowana Awaria - brak dostepnosci Systemu lub jego kluczowych funkcji, za ktéry T-Mobile ponosi
odpowiedzialno$¢. T-Mobile nie ponosi odpowiedzialnosci za awarie bedaca nastepstwem tgcznie lub rozdzielnie:
a)  zawieszenia Ustugi uzgodnionego miedzy Stronami lub dozwolonego w ramach Regulaminu;

b)  naruszenia Umowy, postanowien Regulaminu przez Abonenta;

c)  Sity Wyzszej;

d)  awarii poza Siecig T-Mobile (Urzadzenia Operatora uznaje sie za cze$¢ Sieci T-Mobile);
e)  awarii w infrastrukturze Abonenta (Urzgdzenia Abonenta, sie¢ LAN/WAN);

f) awarii spowodowanej przez Abonenta;

g)  nieautoryzowanej Zmiany Konfiguracji Urzadzenia T-Mobile wykonanej przez Abonenta;

h)  brakiem mozliwosci wykorzystania zgodnie z przeznaczeniem portéw internetowych lub innych potaczen do Sieci
T-Mobile Polska;

i) brakiem zasilania w energig elektryczng w Urzadzeniach;

i) nieprawidtowymi parametrami zasilania w energie elektryczng Urzadzen;

k)  awarii ustugi telekomunikacyjnej w ramach, ktérej T-Mobile udostepnia Abonentowi karty SIM, do ktérych
przypisane sa Numery MSISDN (w takim przypadku Abonent zgtasza awarie ustugi telekomunikacyjnej w ramach
Umowy o swiadczenie tej ustugi telekomunikacyjnej).

2.8 Numer MSISDN -numer telefonu Abonenta w Sieci T-Mobile przypisany do karty SIM (lub innej karty, w tym karty USIM

lub karty eSIM) znajdujgcej sie w Urzadzeniu Abonenta lub Urzadzeniu T-Mobile. Karta SIM jest wtasnoscig T-Mobile i

wydawana jest Abonentowi przez T-Mobile na podstawie Umowy.
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2.9 Miesigczna Dostepnosci Ustugi (MDU) - miara dostepnosci Ustugi w Cyklu Rozliczeniowym, wyrazana procentowo, jako
((kaczna liczba godzin w Cyklu Rozliczeniowym - tgczna liczba godzin niedostepnosci w Cyklu Rozliczeniowym
spowodowanych Kwalifikowang Awarig) / £aczna liczba godzin w Cyklu Rozliczeniowym)) x 100%. Powyzsze wartosci
czasu oblicza sie w petnych minutach, a dostepno$¢ Ustugi wyraza sie procentowo, w zaokragleniu do dwdch miegjsc
dziesietnych po przecinku.

210 System - infrastruktura T-Mobile wraz z niezbednym oprogramowaniem i urzadzeniami, niezbedna do $wiadczenia Ustugi
Ochrony w Sieci, uruchamiana w Centrum Danych T-Mobile.

2.11 Umowa - umowa o $wiadczenie ustug telekomunikacyjnych, zawarta/wykonywana w ramach taryfy Magenta Biznes (w
tym taryfy Magenta Biznes Internet).

2.12 Urzadzenia Abonenta - urzadzenia niezbedne do korzystania z Ustugi, stanowiace wtasno$¢ Abonenta i zarzadzane przez
Abonenta, dopuszczone zgodnie z obowigzujgcymi przepisami prawa do uzywania w sieciach telekomunikacyjnych.

213 Urzadzenia Operatora - urzadzenia dostarczane Abonentowi przez Operatora, stanowigce wtasno$é Operatora
w trakcie obowigzywania Umowy, niezbedne do korzystania przez Abonenta z Ustugi.

2.14 Urzadzenia - Urzadzenia Abonenta lub Urzadzenia Operatora.

2.15 Ustuga - Ustuga Ochrona w Sieci $wiadczona przez T-Mobile Abonentowi w oparciu o Regulamin opisana w pkt 3.1.

2.16 Zagrozenie - wszelkie potencjalne mechanizmy, zdarzenia losowe lub celowe dziatania, ktére mogg doprowadzi¢ do
wykorzystania podatnosci systemu Urzadzen i w rezultacie w sposéb intencjonalny lub przypadkowy doprowadzié¢ do
straty materialnej lub wizerunkowej Abonenta.

217 Zdarzenie - istotna z punktu widzenia bezpieczenstwa IT akcja lub wynik akcji reprezentowany w postaci wpisu w raporcie.

§3 OPIS USLUGI

3.1 Ustuga Ochrona w Sieci polega na monitorowaniu Zagrozeri i reagowaniu na Incydenty wystepujgce
w ruchu sieciowym pomiedzy Siecig Operatora, a Urzgdzeniami, wyposazonymi w karty SIM, do ktérych przypisane sg
Numery MSISDN. Operator monitoruje, wykrywa, eliminuje lub neutralizuje Zagrozenia, chroniac przed cyberatakami
Urzgdzenia. Ustuga realizowana jest w chmurze Operatora.

3.2 Operator $wiadczy Ustuge przy wykorzystaniu Systemu zlokalizowanego w Centrum Danych Operatora.
W ramach Systemu dziata algorytm, ktéry automatycznie analizuje logi z ruchu sieciowego. System, na podstawie analizy
nieszyfrowanego ruchu sieciowego do i z Urzadzen, identyfikuje Zagrozenia oraz wykrywa i informuje o Incydentach.

3.3 Operator w ramach $wiadczenia Ustugi nie wymaga od Abonenta instalowania dodatkowych aplikacji na Urzgdzeniach, a
Ustuga nie obciaza dodatkowo procesora i baterii Urzadzen.

3.4 T-Mobile aktywuje i konfiguruje Ustuge na kazdym pojedynczym Numerze MSISDN Abonenta

3.5 Zakres i opis ustugi okresla Tabela nr 1.

Ustuga moze by¢ aktywowana wytacznie na jednym Numerze MSISDN. Ustuga moze by¢ aktywowana na kazdym pojedynczym
Numerze MSISDN Abonenta.

Tabela nr 1. Zakres Ustugi oraz opis funkcjonalnosci:

Aktualizacja Systemu Modyfikacja Systemu majaca na celu poprawe lub rozszerzenie jego funkcji oraz usuniecie wad i btedéw. Za
Aktualizacje Systemu odpowiada T-Mobile. Aktualizacja Systemu nie ma wptywu na funkcjonowanie Ustugi.
Aktualizacja systemu moze tez by¢ aktualizacja baz sygnatur.

Anti-malware Oprogramowanie dostepne w ramach Systemu, ktérego gtéwnym celem jest analiza plikéw pochodzacych z
Globalnej Sieci Internet pod katem wystepowania ztosliwego oprogramowania, w $rodowisku wirtualnym (tzw.
Sandboxing.

Antywirus Oprogramowanie dostepne w ramach Systemu, ktérego gtéwnym celem jest wykrywanie i blokowanie

ztosliwych oprogramowan. Nie dotyczy ruchu szyfrowanego.

Blokowanie ruchu Botnet  Funkcja Systemu zapewniajaca wykrywanie i blokowanie préb nawigzania niebezpiecznych potaczen do
jednego (bot) lub grupy zainfekowanych urzadzen (botnet) znajdujacych sie poza kontrolg Abonenta w sieci
Internet.
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Detekcja i ochrona przed ~ Funkcja Systemu zapewniajaca blokowanie potencjalnych zagrozen sieciowych.
intruzami (IPS)

Filtrowanie DNS Funkcja Systemu zapewniajaca blokowanie dostepu do okreélonych zasobdéw w sieci Internet poprzez
blokowanie wybranych zapytan DNS.

Filtrowanie URL Funkcja Systemu zapewniajgca blokowanie dostepu do okreslonych stron WWW dostepnych w sieci Internet.
Rozpoznawanie aplikacji ~ Funkcja Systemu zapewniajaca identyfikacje wybranych aplikacji i ich komponentéw. Informacje o
zidentyfikowanych aplikacjach dostarczane sa w ramach raportu

Raport Zestawienie informacji o Zdarzeniach i Incydentach, ktére Abonent moze samodzielnie wygenerowac poprzez
aplikacje WEB dostepng pod adresem... oraz w aplikacji M6j T-Mobile

Reguty Standardowe Podstawowe, domysine reguty, ktére sg tadowane automatycznie podczas podstawowej instalacji Systemu.
Podstawowa, automatyczna konfiguracja Ustugi zawiera Reguty Standardowe blokujace catkowicie ruch
przychodzacy z zewnatrz do Urzadzen Abonenta i otwierajgce caty ruch wychodzacy z Urzadzen Abonenta
do Internetu. Ruch z Urzadzeh Abonenta i Urzadzeh Operatora jest logowany i podlega inspekcji oraz
ochronie w zakresie: Filtrowania DNS (Kategorie Zagrozen: Malicious Websites, Phishing, Spam URLs, Botnet
C&C) oraz IPS (Kategorie Zagrozen: Malicious URLs, Botnet C&C). W przypadku gdy Ustuga zostanie
skonfigurowana na poziomie podstawowym, wéwczas inspekcji podlega ruch nieszyfrowany.

§4 WARUNKI SWIADCZENIA USLUGI

4.1 T-Mobile aktywuje Ustuge w terminie maksymalnie do 48 Godzin Roboczych.

4.2 T-Mobile monitoruje Zagrozenia i reaguje na Incydenty wystepujace wytacznie w ruchu sieciowym pomigdzy Siecig T-
Mobile Polska, a Urzadzeniem, wyposazonym w karte SIM o Numerze MSISDN. Urzgdzenia Abonenta o numerach
MSISDN pochodzacych z sieci innego operatora telekomunikacyjnego nie sg objete Ustuga.

43 W ramach $wiadczenia Ustugi T-Mobile nie zapewnia monitorowania Urzadzen, a takze nie analizuje Zdarzen w tych
urzadzeniach.

4.4 Aktywacja Ustugi zostanie potwierdzona SMS-em przestanym przez Operatora na chroniony MSISDN.

4.5 Ustuga jest aktywowana na czas trwania Umowy w zwigzku, z ktdrg jest wtgczona. Po wygasnieciu lub rozwigzaniu Umowy
T-Mobile niezwtocznie wytgczy Ustuge.

4.6 Abonent moze zleci¢ dezaktywacje Ustugi w dowolnym momencie kazdego Cyklu Rozliczeniowego, ze skutkiem na
koniec tego cyklu.

4.7 Aktywacje Ustugi mozna zleci¢ w Punkcie Sprzedazy, albo w Biurze Obstugi Abonenta.

4.8 Dezaktywacje Ustugi mozna zleci¢ w Punkcie Sprzedazy, w Biurze Obstugi Abonenta, w Aplikacji M6j T-Mobile, w

Internetowym Serwisie Obstugi Klienta.

§5 OPLATY

5.1 Optata za korzystanie z Ustugi ma charakter miesiecznej optaty cyklicznej i bedzie naliczana przez T-Mobile z gory. Optata
za Ustuge wynosi [15] zt netto ([1] zt brutto).

5.2 Ustuga jest rozliczana proporcjonalnie do liczny dni, w ktérych w danym Cyklu Rozliczeniowym byta wigczona.

53 Operator pobiera réwniez optaty za transmisje danych zgodnie z taryfa, z jakiej korzysta Abonent.

§6 ODPOWIEDZIALNOSC OPERATORA | ABONENTA

6.1 T-Mobile swiadczy Ustuge z nalezytg starannoscig oraz zgodnie z posiadang wiedzg i mozliwosciami technicznymi.

6.2 Abonent przyjmuje do wiadomosci, ze Internet stanowi potencjalne zrodto zagrozen, w szczegdlnosci w zakresie wirusow
oraz dziatalnosci hackerskiej, a Ustuga nie gwarantuje petnej ochrony przed takimi zagrozeniami.

6.3 Warunkiem prawidtowego dziatania Ustugi jest aktywna i poprawnie skonfigurowana w Urzadzeniu ustuga transmisji
danych udostepniona przez Operatora.

6.4 T-Mobile nie ponosi odpowiedzialnosci za utrate danych Abonenta, awarie sprzetu, systeméw informatycznych lub tez
inne okolicznosci niezalezne od T-Mobile.

6.5 T-Mobile zastrzega sobie prawo do aktualizacji, naprawy btedéw w Ustudze w kazdym czasie, bez powiadomienia o tym
Abonenta w zwigzku z czym moze doj$¢ do krotkotrwatych i chwilowych przerw w dostepie do Ustugi.
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6.6
6.6.1
6.6.2

6.7

6.8

6.9

§7

7.2

7.3

§8

8.2

8.3

Operator zastrzega sobie prawo do modyfikacji i zmian w Ustudze polegajacych na:

jej rozszerzeniu o dodatkowe elementy, funkcje i ustugi dostepne dla Abonenta,

zmianie w sposobie jej dziatania, wykraczajacej ponad standardowe aktualizacje i modyfikacje, w celu ulepszenia lub
dostosowania Ustugi do zmieniajacych sie warunkéw technologicznych.

T-Mobile bedzie informowat Abonenta o zakresie wyzej wskazanych zmian i planowanej dacie ich wprowadzenia z
wyprzedzeniem co najmniej 5 dni, w formie komunikatu SMS.

Wszelkie prawa wtasnosci intelektualnej oprogramowania, na podstawie ktérego dostarczana jest Ustuga, sa wtasnoscia
T-Mobile Polska S.A z siedzibg w Warszawie. Na mocy postanowien niniejszego Regulaminu, Abonentowi przystuguje
uprawnienie do korzystania z Ustugi wytacznie w zakresie okreslonym niniejszym Regulaminem. Nieuprawnione
korzystanie z Ustugi moze stanowi¢ naruszenie postanowien Regulaminu.

Abonent o$wiadcza, ze jest uprawniony do przekazywania T-Mobile do przetwarzania na potrzeby realizacji Ustugi,
niezbednych danych gromadzonych w toku $wiadczenia ustugi, w tym numeru MSISDN zwigzanego z urzgdzeniem, ktére
ma podlegad filtrowaniu, w celu zaréwno aktywacji/dezaktywacji Ustugi, jak réwniez ewentualnej wysytki do Uzytkownika
komunikatow w postaci pop-up w przegladarce internetowej (landing page), danych identyfikacyjnych stron internetowych
przegladanych za pomocg urzadzenia w celu filtrowania potencjalnych zagrozen oraz, ze powyzsze dziatania nie naruszaja
zadnych przepiséw prawa oraz nie naruszaja jakichkolwiek débr osobistych osdb trzecich, i zobowigzuje sie, w przypadku
ewentualnych roszczen oséb trzecich, do zwolnienia T-Mobile z wszelkiej odpowiedzialno$ci.

Korzystajac z Ustugi, Abonent zobowiazuije sie do korzystania z Ustugi zgodnie z jej przeznaczeniem, tj. w celu filtrowaniu
potencjalnie niebezpiecznych stron internetowych, na ktdérych moze znajdowac sie zagrozenie w postaci wirusa lub
ztoéliwego oprogramowania, ktére pobrane na urzadzenie mogg wyrzadzi¢ szkody.

MINIMALNY POZIOM SWIADCZENIA USLUGI.
T-Mobile zapewnia Miesigczng Dostepnos¢ Ustugi (MDU) w zakresie okre$lonym w Tabeli nr 2.

Tabela nr 2. Miesieczna Dostepno$¢ Ustugi (MDU)

Miesieczna Dostepnos$¢ Ustugi 99,00%

T-Mobile zapewnia Czas Usuniecia Kwalifikowanej Awarii (CUKA) w zakresie okreslonym w Tabeli nr 3.

Tabela nr 3. Czas Usuniecia Kwalifikowanej Awarii (CUKA)

Czas Usuniecia Kwalifikowanej Awarii 16 Godzin Roboczych

T-Mobile obstuguje zgtoszenia Kwalifikowane Awarie przez catg dobe przez wszystkie dni tygodnia przez caty rok.

OCHRONA DANYCH OSOBOWYCH

W zwigzku ze $wiadczeniem Ustugi T-Mobile bedzie przetwarza¢ dane objete tajemnicg telekomunikacyjna. T-Mobile
bedzie przetwarza¢ informacje o domenach, stronach internetowych, aplikacjach, ktére zostaty uznane za ztosliwe, ID
sesji, godzinie wystgpienia zdarzenia, adresie zrédtowym i szczegdtach Zagrozenia.

Wiecej szczegdtdw dotyczacych zasad przetwarzania danych znajdziesz w Informacii o przetwarzaniu danych osobowych
przez T-Mobile.

Abonent lub osoba wskazana do kontaktu lub reprezentujgca strone umowy o swiadczenie ustug telekomunikacyjnych
zobowigzana jest do poinformowania T-Mobile, ze wykonywanie Ustugi powoduje konieczno$¢ przetwarzania danych
osobowych przez T-Mobile, w imieniu i na rzecz strony umowy o $wiadczenie ustug telekomunikacyjnych . W przypadku,
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gdy dojdzie do powierzenia przetwarzania danych osobowych Strony uzgadniaja, ze w celu okreslenia zasad dotyczacych
przetwarzania i ochrony tych danych oraz dostosowania ich do obowigzujacych wymagan prawnych, Strony zawrg umowe
powierzenia przetwarzania danych osobowych.

§9 TRYB POSTEPOWANIA REKLAMACYJNEGO

10.1 Reklamacja moze dotyczyé niewykonania lub nienalezytego wykonania Ustugi. Reklamacja moze by¢ ztozona w ciggu 12
miesiecy od dnia w ktérym Ustuga byta niewykonana lub nienalezycie wykonana lub od dnia dostarczenia faktury
zawierajgcej nieprawidtowe obliczenie naleznosci z tytutu $wiadczenia Ustugi.

0.2 Reklamacja moze by¢ ztozona:

1

10.3 w formie pisemnej - osobiscie podczas wizyty w Punkcie Sprzedazy T-Mobile, albo przesytkg pocztows,

10.4 ustnie - telefonicznie albo osobiscie do protokotu podczas wizyty w Punkcie Sprzedazy T-Mobile,

10.5 w formie elektronicznej z wykorzystaniem $rodkéw komunikaciji elektronicznej, wskazanych do tego celu przez T-Mobile
na www.t-mobile.pl.

0.6 Reklamacja powinna zawierac:

0.6.1 imie i nazwisko (nazwe firmy) i adres zgtaszajacego reklamacije,

0.6.2  okreslenie przedmiotu reklamacji,

0.6.3  przedstawienie okolicznosci uzasadniajacych reklamacje,

0.6.4  numer telefonu Abonenta, do ktérego doliczana jest optata za Ustuge,

0.6.5 podpis reklamujacego w przypadku reklamacji wniesionej w formie pisemne;.

0.7 T-Mobile dotozy staran aby udzieli¢ odpowiedzi na reklamacje w ciggu 30 dni od dnia jej otrzymania,

0.8 Jezeli reklamacija nie zostanie rozpatrzona w terminie 30 dni od jej ztozenia, uwaza sig, ze reklamacja zostata uwzgledniona

§10 POSTANOWIENIA KONCOWE

1.1 T-Mobile zastrzega sobie prawo do zmiany Regulaminu.

11.2 Zmiany Regulaminu polegajace na obnizeniu optat, dodaniu nowych funkcjonalnosci Ustugi oraz nowych wariantéw w
Ustudze wchodza w zycie z dniem ogtoszenia poprzez komunikacje SMS od T-Mobile. Pozostate zmiany Regulaminu stajg
sie skuteczne po uptywie 30 dni od umieszczenia tresci nowego Regulaminu na stronie internetowej T-Mobile.

1.3 Jezeli Abonent nie zaakceptuje zmian Regulaminu, o ktérych mowa powyzej, ma mozliwos¢ dezaktywacji Ustugi przed
wejsciem w zycie zmian Regulaminu.

1.4 Regulamin obowigzuje od dnia 01.05.2023



