Kodeks Posipowania w sprawie Ochrony Prawa Oso6b do
Prywatngci przy Przetwarzaniu Danych Osobowych w ramach
Grupy Deutsche Telekom

English version — available below the Polish versio

Niniejszy Kodeks Pogpowania jest agciag Privacy Code of Conduct Grupy Deutsche Telekom,
poniewa Polska Telefonia Cyfrowa jest@ziag Grupy Deutsche Telekom.

Preambuta
(1) Ze wzgkdu na wzmaone tworzenie systeméw informatycznych oraz komaeyknych, spotki z
calegoswiata naleace do Grupy Deutsche Telekom przykiadajielka wag do ochrony danych

osobowych klientéw, partneréw handlowych, pracowmiloraz akcjonariuszy.

(2 W zwigzku z powygszym, najwaniejszym celem niniejszego Kodeksu Blasivania jest zapewnienie jednolitego i
wysokiego poziomu ochrony danych osobowych wtibrcatej Grupy Deutsche Telekom. W szczegéinov
przypadku mgdzynarodowych przeptywow danych nalezapewnd, ze odbiorca danych osobowych
bedzie je przetwarzat zgodnie z przepisami prawa awohrdanych osobowych, do ktérych

przekazujcy dane musi gistosowa.

(3) Spoiki z Grupy Deutsche Telekom zglgpbie spraw z tego,ze sukces Deutsche Telekom zglaie
tylko od tworzenia globalnych sieci przeptywu infacji, ale przede wszystkim od zapewnienia

wiarygodnego i bezpiecznego sposobu przetwarzamigioth osobowych.

(4) W wielu obszarach, kienci Grupy Deutsche Telekastrpegaj ja jako jeden podmiot. Z tego wzglu celem
wszystkich spétek z Grupy Deutsche Telekom jesitiigt udziat we wspolnym sukcesie firmy oraz
wspieranie Grupy Deutsche Telekom wzehiu do utrzymania jej pozycji jako dostawcy wysgki

jakosci produktéw i ustug poprzez wdrenie niniejszego Kodeksu Pgsbwania.
Czesc |
Zakres i zastosowanie
§ 1 Charakter prawny Kodeksu Rgxiwania

Kodeks Posfpowania jest Zarglzeniem, ktore obowkuje wszystkie podmioty z Grupy Deutsche
Telekom i ktére wchodzi vizycie wraz z jego przggiem oraz opublikowaniem przez odpowiednie organy
zaradzapce spotki. Kodeks Pogtowania dotyczy przetwarzania wszelkich danych osgich osob
fizycznych, w szczegdloi danych klientéw, akcjonariuszy, pracownikow inyich osob trzecich,

kontrahentow oraz partneréw biznesowych.
§ 2 Obowjzujace przepisy prawa

(1) Zasady okrédone ponkej zostaly opracowane w celu zapewnienia jednakeysokiego poziomu ochrony

danych w olgbie calej Grupy Deutsche Telekom. Niemniej jedrakastpujs one wymaganych oraz, stosownie do



zaistniatych okolicznii, ustawowych warunkéw, ktore nafespeint, aby przetwarzanie danych osobowych byto
zgodne z prawem. Wszystkie zobgrania oraz regulacje obayzujace w stosunku do poszczegoélnych
spotek, dotycace przetwarzania i wykorzystywania danych osobowktdrych zakres wykracza poza
zasady przedstawione péej lub ktére okrélaja dodatkowe ograniczenia dotyce przetwarzania i
wykorzystywania danych osobowycheds miaty charakter nadedny w stosunku do postanowie
niniejszego Kodeksu Pegiowania. Niezalmie od powyszych postanowige spotki gwiadczay, ze
przepisy prawa obowtujace poszczegolne spotki nie zwalnigpotek z wypetniania zoboydan

wynikajacych z niniejszego Kodeksu Pgsbwania.

(@ Dane zebrane na terenie Europsihlprzetwarzane zgodnie z przepisami praviatpa, w ktorym dane te zebrano,
rowniez w przypadku przekazania ich za granic

(3) Zbieranie danych osobowych oraz przekazywanie igarmom pastwowym lgdzie odbywato si
zgodnie z obowizujgcymi przepisami prawa danego ngéwa, chybaze dane czynn@i beds

podejmowane w ramach normalnego stosunku umowné&tiereem.
(4) Niniejszy Kodeks Pogbowania bdzie podlegat przepisom prawa Rzeczypospolitekiepls
§ 3 Rozwjzanie

Wygasniecie obowizywania lub uniewanienie tréci Kodeksu Pogpowania — bez wzgtlu na termin,
okolicznaici i powody — nie zwolni spétek ze zobewan oraz obowizku zastosowania ¢ido

postanowié niniejszego Kodeksu P@gbwania w zakresie przetwarzania danych, ktére agpost
przekazane.

Czese Il
Zasady
Artykut 1
Przejrzystéc¢ procesu przetwarzania danych
8 4 Obowsgzek informacyjny

Osoby, ktérych dane dotygzmusz mie¢ zapewniony tatwy dogp do informacji na temat nagtego
przetwarzania ich danych osobowych, na przyktadrzemp zamieszczenie polityki w sprawie ochrony
prywatngci oraz niniejszego Kodeksu Pgsbwania na stronie internetowej.

§ 5 Tre&c¢ i forma informacii
(1) Osoby, ktérych dane dotygotrzymag stosowne informacje na temat:
a) tozsamdci administratora (administratoréw) danych oraa j@zh) danych kontaktowych;

b) planowanego zakresu i celu zbierania, przetwarzahiavykorzystywania danych osobowych. Pasze

informacje powinny okrda¢, ktére dane dxla utrwalane lub przetwarzane / wykorzystywane, z



jakich powodow, w jakim celu oraz przez jaki okres.

c) odbiorcy danych, zakresu oraz celu/celach przekazdanych - jeeli dane osobowec¢ha

przekazywane osobom trzecim;

d) sposobu przetwarzania lub wykorzystywania danychczenolnie jeeli beda one
przetwarzane lub wykorzystywane w innymnmpavie.

e) przystugupcych im praw ustawowych (zob. art. 7).

(2) Bez wzgtdu na wybranyrodek przekazu, osoby, ktérych dane doiyqmowinny otrzyma jasne i

tatwe do zrozumienia informacje.
§ 6 Dostpnas¢ informaciji

Osoby, ktérych dane dotyg,zbedg miaty zapewniony dogp do powyszych informacji od momentu
pierwszego zebrania danych, a ppete zawsze, gdy tylko o nie poprgsz

§ 7 Zgoda

(1) Zgod: osoby, ktérej dane dotygz nalery uzysk& najp&niej w dniu rozpocgcia zbierania,
przetwarzania lub wykorzystywania danych osobowychyba ze zbieranie, przetwarzanie lub
wykorzystywanie danych eblzie wymagane w celu zawarcia lub wykonania umoimp, jezeli

czynnaci te keda ustawowo dozwolone.

(2) Oprocz obowizku informacyjnego ok&onego powyej, w zwihzku z uzyskaniem zgody nale
stosowa si¢ do nasgpujacych wytycznych:

a) Tresc

Zgoda musi zostawyraznie i dobrowolnie udzielona na podstawie informagjerowanych do
osoby, ktérej dane dotygzokrelajacych, w szczegolrioi, zakres czynnii, na ktére wyraa
ona zgod, oraz konsekwencje nie udzielenia zgodyswiadczenie zgody powinno by
sformutowane w sposob dostatecznie precyzyjny iipow zawierd informacje na temat prawa

osoby, ktorej dane dotygzdo wycofania zgody w dowolnym terminie.

b) Forma

Forma zgody &dzie dostosowana do zaistniatych okolic@mio(standardowo dilzie to forma
pisemna lub elektroniczna). W wggkowych sytuacjach, osoba, ktérej dane datycaaze udziele
zgody ustnie, jgeli fakt udzielenia zgody oraz wgtkowe okoliczndci, ktére potwierdzaj

zasadngt takiej formy, zostamdostatecznie udokumentowane.



Artykut 2
Wykorzystanie danych w olg@nym celu
§ 8 Zasada
Danych osobowych nie nalewykorzystywa w celach innych aite, dla ktérych zostaly pierwotnie zebrane.
§ 9 Zakaz uzalmianiaswiadczenia ustug od udzielenia zgody

Mozliwos¢ skorzystania z ustug lub otrzymania produktow lishug nie bdzie uzaleéniona od udzielenia
przez osoby, ktérych dane dotyczgody na wykorzystywanie ich danych dla celowysinniz zawarcie
lub wykonanie umowy. Powgze postanowieniestizie miato zastosowanie, vagiznie jezeli osoba, ktorej
dane dotycz, nie kedzie miata maliwosci, w granicach rozglku, skorzystania z podobnych ustug lub

produktow.
Artykut 3
Szczegolne przypadki przetwarzania danych
§ 10 Marketing bezpgoedni

(1) Osoby, ktorych dane dotygzzostag poinformowane o mdiwosci wniesienia sprzeciwu, w
dowolnym czasie, wobec wykorzystywania ich danysbbowych w marketingu bezfednim.
Ponadto zostanone poinformowane o charakterze,stieoraz okresie wykorzystywania ich

danych w marketingu bezgrednim.

(2) Osoby, ktorych dane dotygzbeda informowane o przystugagym im prawie do wniesienia
sprzeciwu za kalym razem, gdy przekazywane ingdy informacje o charakterze marketingu
bezpdredniego. Ponadto osoby, ktérych dane detyctrzymay odpowiednie narzizia, dz¢ki
ktorym lpda mialy maliwosé zrezygnowania z otrzymywania tego typu materiatow.

szczegOlnéci zostar im przekazane dane organu, do ktorego powinnyskgtaki sprzeciw.

(3) Zgodnie ze zdaniem 2, par. 2 (1) niniejszego Koddkssgpowania, szczegollne przepisy prawne,
ktére uzaleniaja wykorzystywanie danych osobowych od zgody osobyrek dane dotyeg beda

nadrzdne wobec pozostatych postanofivie
§ 11 Zautomatyzowane decyzje indywidualne

(1) Decyzje, ktore bda dotyczyly oceny osobistych aspektéw danej osolydie mog nies¢ za sob
konsekwencije prawne dla takiej osoby, lub ktére anogeé na ni znaczaco niekorzystny wptyw, nie
beda podejmowane wykznie na podstawie zautomatyzowanego przetwarzdaigych. Powssze
postanowienia maw szczegolniei zastosowanie do decyzji, dla ktérych kluczowaczanie majdane dotycce

zdolnaci kredytowej, kwalifikacji zawodowych lub stanuradia osoby, ktérej dane dotycz

(@ Jezeli, w indywidualnych przypadkach, pedje decyzji opartej na zautomatyzowanym przetwdtzan



(1)

e

(1)
(2)

(1)

e

danych kdzie konieczne z obiektywnego punktu widzenia, asdktorej dane dotygz zostanie
bezzwtocznie poinformowana o wyniku takiej decygjotrzyma maliwos¢ zgtoszenia uwag w
stosownym terminie. Uwagi zgtoszone przez gséborej dane dotyez zostan nalezycie rozpatrzone
przez podjciem ostatecznej decyzji.

8 12 Szczegolne kategorie danych osobowych

Przetwarzanie szczegoélnych kategorii danych osatiolwglzie wymagato wyranego umocowania prawnego
lub uprzedniej zgody osoby, ktorej dane defy&rzetwarzanie takich danycledzie dopuszczalne,

rowniez jezeli bedzie to niezbdne do wykonania praw i oboywkow odpowiedzialnego organu
wynikajacych z prawa pracy, pod warunkiem, takie dziataniadala dopuszczalne na mocy prawa

krajowego, zapewniggego odpowiednie gwarancije.

Przed rozpoczxiem zbierania, przetwarzaniada wykorzystywania tego rodzaju danych, dziat ds.
ochrony danych stosownej spoiki zostanie poproszopyzedstawienie pisemnej opinii na temat
wszystkich przypadkéw wymaggych takiej konsultacji. Nakly uwzgkdni¢ charakter, zakres, cel

oraz konieczn&t, jak rowniez podstaw prawry wykorzystywania tego rodzaju danych.
Artykut 4
Jaka¢ danych, oszezine wykorzystywanie i ograniczanie danych
§ 13 Jaké¢ danych
Dane osobowe powinny dyawsze prawictowe orazz@i zajdzie taka potrzeba, aktualizowane §ékianych).

Ze wzgkdu na cel (cele), dla ktorego (ktorych) danetserane, przetwarzane lub wykorzystywane, wpreorsel
zostar odpowiednigrodki zapewniace,ze wszelkie nieprawdziwe lub niekompletne informbegjia usuwane lub,

jezeli zajdzie taka potrzeba, odpowiednio poprawiane.
§ 14 Oszczdne wykorzystywanie i ograniczanie danych, anoraeja oraz pseudonimizacja

Dane osoboweddala odpowiednie i istotne, a ich 86 bedzie dostosowana do konkretnego celu, dla
ktérego g one wykorzystywane (oszgine wykorzystywanie danych). Gdy zajdzie taka miiez dane

beda przetwarzane wytznie w ramach okéeonej aplikacji (ograniczanie danych).

Jezeli bedzie taka mealiwosé oraz jeeli bedzie to ekonomicznie uzasadnione, wprowadzone zpsta
procedury majce na celu usuetie cech identyfikacyjnych oséb, ktérych dane dedyéanonimizacija)
lub zasgpienie takich cech innymi warciami (pseudonimizacja). Anonimizacja oraz pseuchizacja
zostam przeprowadzone w sposOb zapewquyj ze tazsamdé osOb, ktorych dane dotygz nie

zostanie ujawniona lub ujawnienie takich danyetizie wymagato nadzwyczajnych stara

8 15 Zbieranie informacji, analizy statystyczne

(1) Srodki organizacyjne i techniczne, zgodne z najngwsxoncepcjami lub technologiamiedy stosowne



w celu zapewnienia,ze zbieranie informacji (np. profile ruchu, profilazytkownikdw, profile
wykorzystania danych) niegizie dozwolone bez uzyskania prawnego zezwoleiaiprzedniej zgody

osoby, ktérej dane dotygz

(2) Powyzsze postanowienia nie magastosowania do analiz statystycznych i higaaeprowadzanych na

podstawie danych poddanych anonimizacji lub pseintgi@acii.
8 16 Archiwizacja danych

Zasady dotycge przetwarzania danych, w szczegébnte odnosace sie do oszednego wykorzystywania
oraz ograniczania danych, zostamwzgkdnione przy opracowywaniu procedur archiwizacyjnych
Archiwizacja danych osobowych wymaga wimaj zgody osoby, ktérej dane dotygczhybaze kedzie to

konieczne ze wzgtlu na prowadzandziatalng¢ lub obowhzujgce przepisy prawa.
Artykut 5
Ograniczenia dotygze dalszego przekazywania danych
8 17 Przekazywanie danych osobom trzecim

(1) Przekazywanie danych osobowych osobom trzecikdzié dozwolone wylcznie po wskazaniu
odpowiedniej podstawy prawnej. Takie dziatania makaz#& sie konieczne w celu wykonania
warunkéw umownych w stosunku do osoby, ktérej ddotgcz, lub z uwagi na zgadudzielor przez

osolz, ktorej dane dotyez

(2) Par. 1 nie bdzie miat zastosowania,zgi w danym kraju bda obowpzywaly jakiekolwiek ograniczenia,
ustanowione w szczegokw ze wzgtdu na bezpiechstwo pastwa, obrog narodovy, bezpieczéstwo
publiczne lub zapobieganie przgstwom, prowadzenie dochodze sprawie popetnionych przepstw i
ich wykrywanie lub tocgre s¢ postpowania karne, ktdre to ograniczenigddwymagaly przekazania

danych osobowych w povszych celach.
§ 18 Zakres odpowiedzialfa

(1) W przypadku przekazywania danych osobom trzecitwdieym organami publicznymi, spétka, ktora w
pierwszej kolejnéci zgromadzita te dane, zapewni, aby byly one waetane lub wykorzystywane
zgodnie z prawem. W zwaku z powyszym przed przekazaniem danych, odpowiednaelki
zapewniagjce ochron i bezpieczéstwo danych zostgnomowione i uzgodnione z odbigrcleeli
umowy zawieranedala z organami w krajach niezapewn@jch wigciwego poziomu ochrony danych,
naleey zapewnt odpowiednie gwarancje dotyce ochrony prawa do prywatoo danej osoby oraz

wykonania odnénych praw.

(2) Zgodnie z ogolnoprzyfymi standardami, natg wprowadzé odpowiedniesrodki techniczne oraz
organizacyjne, w celu zapewnienia spémmraz bezpiecZstwa danych w trakcie ich przekazywania

osobie trzeciej.
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8 19 Umowy o przetwarzanie danych zawierane z pkomgwcami

Jezeli spotka korzysta z ustug podwykonawcy, umoviaviadczenie ustug wchoglzych w zakres zleconych
prac lzdzie réwnie odnosita si do obowjzkéw podwykonawcy jako strony zaamgavane] w
przetwarzanie danych. Obecki te Ipda okresla¢ instrukcje spotki (Administratora Danych) dotycz
rodzaju oraz sposobu przetwarzania danych osobqwegth przetwarzania orarodkow technicznych
i organizacyjnych niezjginych do zapewnienia ochrony danych. Odpowiedrososig sk bedzie

postanowienia oké®ne w zdaniu 3 par. 18(1) niniejszego Kodeksu ¢pastania.

Podwykonawtca niecdlzie wykorzystywat danych osobowych w celu przetamia ich we wlasnym zakresie
lub przez osobtrzech bez uprzedniej pisemnej zgody Administratora Danyeeli dane bdg przetwarzane
przez osob trzech, powysze zasady zostanuzgodnione réwnie z takim podwykonawg

(podwykonawcami).
Gtownym kryterium wyboru podwykonawcowdrie maliwosé spetnienia powsszych wymogow.
Artykut 6
Ochrona danych, organizacja i bezpidgste/o danych
§ 20 Administrator Bezpiecastwa Informacji

Kazda ze spélek wyznaczy Administratora Bezpigstga Informaciji, ktérego zadaniemedazie
zapewnienie, aby poszczegélne dzialy zostaly pomdwane o ustawowych lub wegtrzgrupowych
wymogach oraz o polityce ochrony danych i pryws&tno

Administrator BezpiecZsstwa Informacji bdzie zaangawany w opracowywanie nowych produktow i
ustug ju na pocatkowym etapie ich opracowywania w celu zapewniergapdpowiadaj one zasadom

okreslonym w niniejszym Kodeksie.

§ 21 Kontrola poziomu ochrony danych

Kontrole poziomu ochrony danych (np. audyty ochrdapych) bda przeprowadzane regularnie w celu

sprawdzenia efektywoi oraz skuteczrioi wprowadzonychsrodkdéw technicznych i organizacyjnych

stuzacych zapewnieniu natgtej ochrony danych. Powsgze audyty mag by¢ przeprowadzane

wewretrznie przez Administratora Bezpiedséwva Informaciji lub inne jednostki organizacyjn&rigm

polecono ich wykonanie, lub, alternatywnie, niezade osoly trzech z zewntrz, ktéra zostanie

zatwierdzona przez Administratora Danych. Podstastalenia odpowiedniego poziomu ochrony danych

beda wymogi okrélone przepisami prawa oraz polityfirmy, ktore stosuje giw stosunku do danej

jednostki organizacyjnej, jak rowrigvymogi wskazane w niniejszym Kodeksie Bpstvania.

§ 22Srodki techniczne, organizacyjne oraz dotyaez pracownikow

Odpowiednie zobowkania dotyczce poufnéci zostag uzgodnione na finie z pracownikami, ktérzyeola

rozpoczynd prag w spofce. Ponadto odpowiedsi®dki techniczne i organizacyjne dotyce przetwarzania



danych osobowych zostamprowadzone w odniesieniu do procesoéw stosowanyspoice oraz systemow

informatycznych.

Srodki te obejmowébeda:

a)

b)

d)

€)

9)
h)

niedopuszczenie, aby osoby nieupaviane uzyskaty dogb do systeméw przetwarzania danych, w ramach

ktorych przetwarzane oraz wykorzystywasgslziane osobowe (kontrola dgsi fizycznego);

zapewnienieze systemy przetwarzania danych nie sriog wykorzystywane przez nieupamaone osoby
(kontrola dosipu);

zapewnienieze osoby upowaione do korzystania z systemu przetwarzania dabydh mialy dostp
wylacznie do danych, ktére wchadav zakres uzyskanego przez nich zezwolenia, eeazpodczas
przetwarzania, wykorzystywania lub po utrwaleninygh osobowych osoby nieupcw@ne nie bdg mialy
mazliwosci przeczytania, skopiowania, zmodyfikowania lubnigia danych osobowych (kontrola dpst do

danych);

zapewnienie,ze, w trakcie przekazywania danych droglektroniczy bgdz podczas przenoszenia lub
nagrywania danych na émik, osoby nieupowimione nie bda mialy maliwosci przeczytania, skopiowania,
zmodyfikowania lub usuetia danych osobowych orae za pomag sprztu shwacego do przekazywania
danych nie &dzie maliwe zapoznanie siz danymi danych lub ustalenie miejsca, do ktolegh one

przekazane (kontrola przekazywania danych);

zapewnienie mdiwosci sprawdzenia i ustalenia czy i przez kogo daobmse zostaty wprowadzone do

systemdw przetwarzania danych, zmienione lub esufkontrola wprowadzania danych);

zapewnienieze podwykonawcy dda przetwarza dane osobowe watznie zgodnie z instrukcjami

zleceniodawcy (kontrola podwykonawcy);
zapewnienie ochrony danych przed przypadkowym exeseem lub utrat(kontrola dosfpndci);

zapewnienie madiwosci oddzielnego przetwarzania danych zebranych déltaych celéw (zasada

rozdzielndci).
Artykut 7
Prawa 0séb, ktérych dane dotycz

§ 23 Prawo do sktadania zapytaskarg

Kazda osoba, ktérej dane dotycana prawo w dowolnym czasie zy@ zapytanie lub skaegdotyczce

zastosowania niniejszego Kodeksu Bpstvania do dziatlu ochrony danych w spéice odpoviddej. O

ile nie zostag przyjete odmienne ustalenia, dla celéw niniejszych pastésh, spotka odpowiedzialna

bedzie dowoln spoéily, ktéra pozostaje w stosunku umownym z asdtiérej dane dotyez lub ktéra

przetwarza dane osobowe osoby, ktérej dane dat@mdtka, z ktar skontaktowata giosoba, ktérej dane



dotycz, upewni s¢, ze prawa osoby, ktorej dane dotyczm nalezycie przestrzegane przez inne spotki

odpowiedzialne.
§ 24 Prawo do uzyskania informacji

(1) Kazda osoba, ktérej dane dotyczma prawo w dowolnym momencie zwrdcsie do spotki

odpowiedzialnej z p&ig o informacje na temat:

a) zarejestrowanych danych osobowych, ktére ich detyez tym rownie na tematzrodia takich

danych oraz ich odbiorcy (odbiorcow);
b) celu przetwarzania lub wykorzystywania danych;

c) o0so6b i jednostek, ktérym ich dang egularnie przekazywane, w szczegébigezeli dane te $

przekazywane za gragic
d) postanowié niniejszego Kodeksu Pegibwania.

(2) Odpowiednie informacje zostarprzekazane osobie pydagj w tatwej do zrozumienia formie i w
rozgdnym terminie. Powgsze informacje dma standardowo przekazywanie nasrpie lub drog

elektroniczn.

(3) O ile kkdzie to dozwolone stosownymi przepisami prawa kvago, spotka mae naliczé optat za

dostarczenie odpowiednich informaciji.
§ 25 Prawo do wnoszenia sprzeciwu/prawagbtania usunicia/zablokowania danych

(1) Osoba, ktérej dane dotygzmaze wnigsé¢ sprzeciw do spoétki odpowiedzialnej wobec wykorgysinia
jej danych, jeeli przystuguje jej takie prawo.
(2) Powyzsze prawo do wnoszenia sprzecivgdtie stosowasic rowniez w przypadku, gdy osoba, ktorej

dane dotycz, udzielita wczéniej zgody na wykorzystywanie jej danych.

(3) Zgodne z prawem wnioski o uswtce lub zablokowanie danychedy bezzwiocznie realizowane.
Powyzsze wnioski uznaje siza zgodne z prawem,z@i brak kxdzie dalszej podstawy prawnej do
wykorzystywania danych. Jdeli osobie, ktorej dane dotygzprzystuguje prawo deadania usunicia
danych, a nie mma ich usug¢ lub usungcie danych jest nienibwe po dotaeniu zasadnych stara
dane te zostanzabezpieczone przed nieupawimnym wykorzystaniem poprzez ich zablokowanie.

Zachowane zostgrustawowe okresy przechowania.
§ 26 Prawo do poprawiania danych

Osoba, ktérej dane dotygznaze w dowolnym czasie zwrdackie do spotki odpowiedzialnej z pilog

0 poprawienie jej danych osobowych;gé dane te bda niekompletne lub nieprawdziwe.
§ 27 Prawo daadania wyjdnien i zgtaszania uwag

(1) Jeeli osoba, ktdrej dane dotygztwierdzi, ze naruszono jej prawa, przetwarggagdane niezgodnie z



)

prawem, lub jeeli naruszono postanowienia niniejszego Kodeksu tepowania, spotki
odpowiedzialne wyjgnia zaistniate okoliczni bez zlgdnej zwioki. W takim przypadkuclla one
scisle wspotpracowa i zapewna sobie dosip do wszelkich informacji niezbinych do ustalenia

faktow w niniejszej sprawie zgodnie z przepisanmowizujacego prawa.

Dziat ds. ochrony danych w spéitce odpowiedzialkigra kedzie najbardziej zvgzany z dag spravg,

bedzie koordynowata wszedkkorespondengjz osola, ktorej dane dotyez

§ 28 Wykonanie praw oséb, ktorych dane dogycz

Osoby, ktorych dane dotyci ktore skorzystaj z powyszych praw, nie dula z tego powodu stawiane w

niekorzystnej sytuacji. W stosownych przypadkaohmia komunikowania siz osol, ktérej dane dotyez

— np. telefonicznie, elektronicznie lub pisemniecdzie odpowiadatayczeniom takiej osoby.

)

()

3)
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(2)

Artykut 8
Zarzgdzanie procesem ochrony danych/zakres olmkeiv
§ 29 Odpowiedzialni za przetwarzanie danych

Spoiki, jako Administratorzy Danychg szobowizane, w szczegoéldoi wobec osob, ktérych dane
dotycz, zagwarantowa zgodnd¢ z wymogami ochrony danych oraz postanowieniamiejirego

Kodeksu Pogpowania.

Administrator Bezpieczestwa Informacji odpowiedniej spétki zostanie bezzeznie poinformowany
o wszelkich naruszeniach (w tym podejrzeniu wysnia naruszenia) postanowielotyczacych
ochrony danych oraz niniejszego Kodeksu fmswania. W przypadku zdanzelotycacych wicej
niz jednej spotki, nalkey poinformowa rowniez centralny Dziat ds. Prywatio Grupy. Administrator
Bezpieczéstwa Informacji spotki zawiadomi Dziat ds. PrywatoioGrupy, take jezeli do przepisow
prawa obowizujacych wobec spoétki zostarwprowadzone jakiekolwiek zmiany, ktoreda dla niej

wyjatkowo niekorzystne.

Dzialy ds. ochrony danych poszczegdlnych spotelia tkoordynowé swoje dziatania w ramach
obowigzujacej w Grupie polityki ochrony danych. W zygku z powyszym, leda si¢ nawzajem
wspierd i stosowa istniegce maliwosci wspotdziatania (synergie).

§ 30 Koordynacja dziateprzez Dyrektora ds. Prywatiw Grupy
Dyrektor ds. Prywatnwi Grupy kedzie koordynowat wspotpracoraz proces zawierania porozumie
we wszelkich istotnych kwestiach zwanych z ochran danych. Komitet Koordynacyjny Grupy

Deutsche Telekom powotany w zku z ochrog danych kdzie organem koordymagym wszelkie

dzialania.

Obowigzkiem Dyrektora ds. Prywatsa Grupy kedzie opracowanie i udoskonalanie polityki ochrony

danych Grupy. W powsszy projekt zaangawane lgdg réwniez dziaty ds. ochrony danych spétek.
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8 31 Obowazek sprawowania nadzoru i przeprowadzania kongultac

Administratorzy Bezpiec#stwa Informacji poszczegélnych spotekedh odpowiedzialni  za
monitorowanie zgodrigi z krajowymi i mgdzynarodowymi regulacjami w sprawie ochrony danych
oraz postanowieniami niniejszego Kodeksu Buswvania. W powyszym zakresie, wszystkie dziaty
poszczegodlnych spoéteketts zobowhzane informowé odpowiedniego Administratora Bezpietgeva

Informacji o stosownych zmianach oraz planach aggatcé.

W przypadku braku jakichkolwiek ogranigze prawnych, odpowiedni Administratorzy
Bezpieczastwa Informacji kda upowanieni do sprawdzenia na miejscu wszystkich metod

przetwarzania, ktérecda dotyczy wykorzystywania danych osobowych.

W stosownych przypadkach oraz w ramach obokéw obejmujcych powysze badanie, jednostki
ds. ochrony danych poszczegdlnych spoletiglstosowd takie same mechanizmy w gbie Grupy,

np. wspolne audyty ochrony danych.
§ 32 Szkolenie i zaangawanie pracownikow

Pracownicy spotek dula odpowiednio przeszkoleni w zakresie znajéongorzepiséw o ochronie

danych oraz zastosowania postan@wimiejszego Kodeksu Pegibwania.

Spotki, we wspotpracy z odpowiednimi dziatami dshiny danych, opracujstosowne materiaty

szkoleniowe.
8 33 Wspodtpraca z organami nadzoru

Spotki zobowaza sig, ze bpda odpowiadé na zapytania organow spraweych nad nimi kontrel lub,
jezeli bedzie to konieczne w przypadku spotek ekspadygh dane, w rozsinym terminie i zakresie,

jak réwniez beda stosowa sie do polecé organéw nadzoru.

W przypadku zmiany przepisow maych zastosowanie wobec spotki, co zmomig znacaco
niekorzystny wptyw na gwarancje przewidziane w ejszym Kodeksie Pagtowania, odpowiednia

spotka poinformuje wigiwy organ nadzoru o takim wptywie.
Artykut 9

Terminy i definicje

Zautomatyzowane decyzje indywidualne

Termin ten oznacza decyzje njoe za solp konsekwencje prawne w stosunku do osoby, ktéregda

dotycz, lub wywierajce na ni znacaco negatywny wplyw, ktore to decyzje zostaty poelwylacznie na

podstawie zautomatyzowanego procesu przetwarzamgctl opracowanego w celu oceny dlarych

osobistych aspektow dotygz/ch danej osoby, jak na przyktad wynikow w prapgolnaci kredytowej,

niezawodnéci, postpowania itp.



Osoba, ktérej dane dotygz

Termin ten oznacza oseliizyczm, ktorej dane osobowe przetwarzane przez spétkub spotki Grupy

Deutsche Telekom.
Administrator danych

Termin ten oznacza spétkktora samodzielnieadZz we wspoétpracy z innymi podmiotami okla cele oraz

srodki stuzace do przetwarzania danych osobowych.
Grupa Deutsche Telekom

Termin ten oznacza Deutsche Telekom AG oraz wsieysthotki, w ktorych Deutsche Telekom AG

posiada, bezgoednio lub pérednio, ponad 50 procent akcji / udziatéw lub n&ihkmi sprawuje kontrel
Podmiot przetwarzagy dane

Termin ten oznacza dowalrosolg fizyczrg lub prawn, wladz paistwows, ageng lub inny organ
przetwarzajcy dane osobowe w imieniu administratora danychofuyno przetwarzanie danych

zawierane z podwykonawcami).
Spotka

Termin ten oznacza dowalrspétie, ktora zobowjzata s¢ przyja¢ Kodeks Posgpowania i ktéra zostata

wymieniona w Aneksie A zatzonym do niniejszego dokumentu.
Dane osobowe

Termin ten oznacza wszelkie informacje dotyer zidentyfikowanej lub nidiwej do zidentyfikowania
osoby fizycznej (osoby, ktérej dane dotygzosol mazliwg do zidentyfikowania jest osoba, ktorej
tozsamad¢ maozna okréli¢ bezpdrednio lub pérednio, w szczegolroi przez powotanie sina numer
identyfikacyjny kadz jeden lub kilka specyficznych czynnikdw okiagacych jej cechy fizyczne,

fizjologiczne, umystowe, ekonomiczne, kulturowe kpoleczne.
Przetwarzanie danych osobowych

Termin ten oznacza kda operact lub zestaw operacji wykonywanych na danych osolotwyakie jak
zbieranie, utrwalanie, pagdkowanie, przechowywanie, dostosowywanie lub zraieiei, odzyskiwanie,
konsultowanie, wykorzystywanie, ujawnienie przezeiazywanie, rozpowszechnianie lub udpstanie
w inny sposoéb, ukladanie lub kompilowanie, blokoigamisuwanie lub niszczenie. Termin ten odnasi si

réwniez do przetwarzania danych osobowycheaznie uporgdkowanych katalogach.
Odbiorca

Termin ten oznacza dowa@nosole fizyczra lub prawn, wladz paistwowy, agenc lub inny organ,

ktéremu ujawniane gsdane bez wzgtlu na to, czy jest osabtrzech czy tez nie. Jednake wiladze



pairstwowe, ktére maja prawo otrzymyévdane w ramach konkretnego dochodzenia, ¢ila bwazane za

odbiore.
Szczegolne kategorie danych

Termin ten oznacza dane ujawn@ pochodzenie rasowe lub etniczne, pdglpolityczne, przekonania
religijne lub filozoficzne, przynalaos¢ do zwhzkow zawodowych oraz dane dotyce stanu zdrowia lub

zycia seksualnego.
Osoba trzecia

Termin ten oznacza dowalrosole lub organ bdace poza kontrola administratora danych. Osobagktér
dane dotycz, badz osoby lub organy, ktéreeda na polecenie zbietaprzetwarza lub wykorzystywa
dane osobowe na terenie Niemiec, w innymspaie cztonkowskim Unii Europejskiej lub innymrswie

bedacym stroa umowy o Europejskim Obszarze Gospodarczym, ¢ilg bwazane za osoby trzecie.



Code of Conduct for the Protection of the Indivicei&ight to
Privacy

in the Handling of Personal Data within the Deués@lelekom
Group

Click to go to Polish version

Preamble and Recitals

(1) Due to increasing networking of information az@mmmunications systems, the protection of personal
data of customers, sales partners, employees amnelghders is a significant concern of all compsnie

in the Deutsche Telekom Group worldwide.

(2) The most important target of this Code of Candtherefore, is to create a uniform and high llefe
data protection in the Deutsche Telekom Group wadd. In particular, in the case of transnational
data flows it must be guaranteed that personal gdafmocessed by the recipient according to the

principles of data protection law that apply foe fender of such data.

(3) Deutsche Telekom Group companies are awarethieasuccess of Deutsche Telekom as a whole is
dependent not only on global networking of inforimatflows, but also above all on trustworthy and

safe handling of personal data.

(4) In many areas, the Deutsche Telekom Grouprisepad by its customers as a single entity. Tloeeef
it is the common concern of Deutsche Telekom Gramppanies to make an important contribution to
the joint success of the company and to supportidien of the Deutsche Telekom Group of being a

provider of high quality products and servicesiiplementing this Code of Conduct.

Part One

Scope and Application

8 1 Legal Nature of the Code of Conduct



This Code of Conduct is a Directive, which is bimglifor the entire Deutsche Telekom Group and comes
into effect upon adoption and publication by th&pective company management. It applies to thelimand
of all the personal data of natural persons, iti@dar the data of customers, shareholders, ereglownd

other third parties, contracting parties or businesrtners.
8§ 2 Legal Provisions to be Applied

(1) The principles set out below are intended targotee a uniformly high level of data protection
throughout the entire Deutsche Telekom Group. Hemnehey do not replace the required - and where
necessary, statutory - conditions that must existegitimize the handling of personal data. Any
obligations and regulations applying to individeaimpanies on the processing and use of personal
data which go beyond the following principles, dnigh contain additional limits on processing and
use of personal data, shall remain unaffected lsyGbde of Conduct. Irrespective of the foregoing,
the companies agree that laws applying for indi@idtompanies shall not prevent these companies

from fulfilling their obligations under this Codé Gonduct.

(2) Data collected in Europe must be processedrdicgpto the legal provisions of the country in alinithe

data was collected, even in the event of transomssbroad.

(3) The collection of personal data and its traission to public bodies shall - unless within trenfework
of a normal customer contractual relationship —do@e in accordance with the obligatory legal

provisions of the country.
(4) This Code of Conduct shall be governed by &edf the Republic of Poland.
§ 3 Termination

The expiry or termination of the Code of Condudtrespective of the time, circumstances and reasons
shall not release the companies from the obligatiand/or provisions of this Code of Conduct

regarding the processing of data already transthnitte

Part Two

Principles
Article 1
Transparency of Data Processing
§ 4 Duty to Inform

The data subjects must be given easy access tniation about the appropriate handling of theiispaal

data, for example by publishing privacy policy ahi$ Code of Conduct on the Internet.

8 5 Content and Form of Information



(1) The data subjects shall be adequately inforafexit the following:
a) The identity of the data controller(s) and tloaintact details.

b) The intended scope and purpose of the collecpootessing and/or use of personal data. This
information should include which data are beingorded and/or processed/used, why and for what

purpose and for how long.

c) If personal data are transmitted to third partide recipient, extent and purpose(s) of such

transmission.

d) The manner of data processing and/or use, edlyeifiit is to be processed or used in another

country.
e) Their legal rights (see Atrticle 7).

(2) Irrespective of the chosen medium, data subjgladuld be given this information in a clear aadilg

understandable manner.
§ 6 Availability of Information

The information shall be available to data subjeden the data are first collected and, subsegyentl

whenever it is requested.
§ 7 Consent

(1) Unless the collection, processing or use ofdht is required for purposes of initiating offifliithg a
contract or unless there is some other statutotigoai@ation, the consent of the data subject shall

obtained at the latest when data starts to beatetleprocessed or used.

(2) In addition to the obligations to inform as set above, the following shall be observed withare to

consent:

a) Content Consent must be given expressly, it lbestoluntary and it must be on an informed
basis that points out to the data subject, in @algr, the scope of what he/she is consenting o an
also the consequences of non-consent. The wordidgalarations of consent shall be sufficiently

precise and shall inform data subjects of theltrtg withdraw their consent at any time.

b) Form Consent shall be obtained in a form apaitgto the circumstances (normally in writing
or electronically). In exceptional cases it carobtained verbally, if the fact of the consent amel t

special circumstances that make verbal consent adenuate are sufficiently documented.
Article 2
Use for Specific Purpose

§ 8 Principle



Personal data shall not be used for purposes titarithose for which the data was originally cdbelc
8§ 9 Prohibition of Tying-in

The use of services, or the receipt of productdamnskrvices, shall not be made conditional on data
subjects consenting to the use of their data fopgees other than the initiation or fulfilmentatontract.
This shall only apply if it is not possible or mmissible within reason for the data subject toaaseparable

services or comparable products.
Article 3
Special Data Processing Cases
8§ 10 Direct Marketing

(1) Data subjects shall be informed that they naayany time, object to their personal data beiregdusr
direct marketing purposes. Furthermore, they df@linade aware of the nature, content and periddnwit

which their data may be used for direct marketingppses.

(2) Data subjects shall be informed about theihtrigp object whenever they receive direct marketing
communications. Furthermore, data subjects shedlive appropriate tools for exercising their rigbt to
receive such communications. They shall receivegarticular, information about the body to whom the

objection is to be made.

(3) Special legal provisions pursuant to sentenoé®2 (1) of this Code of Conduct, which make tise

of personal data dependent on the consent of tiaesdaject, shall take precedence over other pomas
§ 11 Automated Individual Decisions

(1) Decisions which evaluate individual aspectagferson and which may entail legal consequences fo
them, or which may have a considerable adversectetie them, shall not be based exclusively on
automated processing. This includes in particukecisions for which data about the creditworthiness,

professional suitability or state of health of thea subject is significant.

(2) If, in individual cases, there is an objectneed to make automated decisions, the data sudbjelitbe
informed without delay of the result of the autoethtdecision, and shall be given an opportunity to
comment within an appropriate period of time. Thadsubject's comments shall be suitably considered

before a final decision is taken.
§ 12 Special Categories of Personal Data

(1) The handling of special categories of persaiagh shall be subject to express, legal authooizaii to

the data subject's prior consent. It shall alspdrenissible if it is necessary to process the thatader to



fulfill the rights and obligations of the resporsilbody in the area of labor law, provided that ts

permissible due to national law that provides fiegquate guarantees.

(2) Prior to the commencement of such collectioncessing or use, the data protection departmethteof
company in question shall be properly consultedwiiting, of all cases where this is necessary. Due

consideration should be given to the nature, exfrmpose, necessity and legal basis of usingakee d
Article 4
Data Quality, Data Economy and Data Avoidance
§ 13 Data Quiality
(1) Personal data shall at all times be correct ah@re necessary, kept up do date (data quality).

(2) In light of the purpose(s) for which the data being collected, processed or used, appropriatsures

shall be taken to ensure that any incorrect orrmaete information is erased or, if necessary,exed.
§ 14 Data Economy, Data Avoidance, Anonymizatioth Beeudonymization

(1) Personal data shall be appropriate, relevadtrami excessive with regard to the use of the tiata
specific purpose (data economy). Data shall onlyphmcessed within a certain application when it is

necessary (data avoidance)

(2) Where possible and economically reasonableceuiares shall be used to erase the identification
features of data subjects (anonymization) or tdacepthe identification features with other chagastics
(pseudonymization). Anonymization and pseudonynomashall be carried out in such a manner that the
original identities of the data subjects cannotdesaled, or can only be revealed with dispropodiely

great effort.
§ 15 Profiling, Statistical Analyses

(1) Organizational and technical measures congisiétlh the appropriate state-of-the-art concepts or
technology shall be used to ensure that profiliagy.( movement profiles, user profiles, consumption

profiles) is not allowed unless by express legafrgsion or the data subject's prior consent.

(2) Purely statistical analyses or studies on thsishof anonymized or pseudonymized data remains

unaffected in this regard
§ 16 Data Archiving

The principles of data processing, particularly pn@ciples of data economy and data avoidancd| sba
taken into account when developing data archivirlgs: Personal data must not be archived withaat th

express consent of the data subject, unless wieesssary for operational reasons or required by law
Article 5

Restriction on Further Transmission



8§ 17 Transmission of Data to Third Parties

(1) The transmission of personal data to a thimtypshall require a legal basis. This may ariseabee it is
necessary to fulfill a contractual requirement todgathe data subject or because the data subjsct ha

provided their consent.

(2) Paragraph 1 does not apply if national restmst, in particular for reasons of security of gtate,
national defense, public safety or the preventiovestigation, detection and prosecution of crirhimets

exist which require the transmission of personé diar these purposes.
§ 18 Responsibility

(1) When transmitting data to third parties tha aot public bodies, the company that originallitezzted
the data shall ensure that it is being processaded lawfully. Accordingly, prior to the transnigs of
the data, appropriate data protection and datariseeneasures shall be discussed and agreed wéth th
recipient. Where agreements are concluded withdsadi countries without adequate data protectiogide
sufficient guarantees must be ensured with redpedtie protection of the right to privacy of thelividual

and the exercising of rights connected with this.

(2) In accordance with generally accepted stangdapropriate technical and organizational measures

shall be taken to ensure the integrity and secofitjata during its transmission to a third party.
§ 19 Subcontracted Data Processing

(1) When a company engages the services of a swhctor, then, in addition to a service agreement
comprising the work to be performed, the contraetlsalso refer to the obligations of the subcartyaas
the party engaged for processing the data. Thelggatbns will set out the instructions of the ccany
(the data controlling unit) concerning the type andnner of the processing of the personal data, the
purpose of processing and the technical and orgaoiml measures required for data protection. édest

3 of § 18 (1) of this Code of Conduct applies adouly.

(2) The subcontractor shall not use the persortal fda its own or third-party processing purposéhout
the prior consent of the data controlling unittte case of the latter, the above-stated rule$ alsal

be agreed with such subcontractor(s).
(3) Subcontractors shall be selected accordingdiv ability to fulfill the above-stated requirenten
Article 6
Data Protection, Organization and Data Security
§ 20 Data Protection Officers

(1) Each company shall appoint a data protectiditesf whose task is to ensure that the individual
departments are advised on the statutory and/angardgernal requirements and on data protection and

privacy policy.



(2) The data protection officer must be involvedhe design of new products and services from &mly e

stages to ensure that they are in harmony witlptineiples that are set out in this Code.
§ 21 Checks on the Level of Data Protection

Checks on the level of data protection (e.g. by gabtection audits) should be carried out at rgul
intervals to review the effectiveness and succdssh® technical and organizational data protection
measures implemented. Such audits may be carrietheunally by the data protection officer or athe
organizational units which have been awarded ant asdignment or, alternatively, by an independent
external third party approved by the data contiglliunit. The basis for establishing the level ofada
protection shall be the legal and corporate paleguirements that apply for the respective orgdioizal

unit as well as the requirements of this Code afdliot.
§ 22 Technical, Organizational and Employee-RelMedsures

Appropriate confidentiality undertakings shall lggesed in writing with employees when commencingrthe
work within the company. In addition, appropriagehnical and organizational measures for handling

personal data shall be established for the compeogesses and Information Technology systems.
Such measures shall include

a) preventing unauthorized persons from gaininges&do data processing systems on which

personal data are processed or used (physicalsacoatol);

b) ensuring that data processing systems cannoiséeé by unauthorized persons (denial-of-use

control);

C) ensuring that those persons authorized to usata processing system are able to access
exclusively those data to which they have authdrizecess and that personal data cannot, during
processing or use or after recording, be read.edoiltered or removed by unauthorized persons

(data access control);

d) ensuring that, in the course of electronic tmaission or during their transport or recording on
data carrier, personal data cannot be read, copliegled or removed by unauthorized persons, and
that it is possible to examine and establish whmesonal data are to be transmitted by data

transmission equipment (data transmission control);

e) ensuring that it is possible retrospectivelyet@mine and establish whether and by whom
personal data have been entered into data progesgstems, altered or removed (data entry

control);

f) ensuring that personal data which are procesgedubcontractors can only be processed in

conformance with the instructions of the orderiagty (subcontractor control);



g) ensuring that personal data are protected agastdental destruction or loss (availability

control);

h) guaranteeing that data which have been colletiedifferent purposes can be processed

separately (separation rule).
Article 7
Rights of Data Subjects
§ 23 Right to Question and Complain

Every data subject has the right at any time tdamirthe data protection department of the resptmsi
company with questions and complaints regarding dpplication of this Code of Conduct. If not
subsequently specified otherwise, for the purpddbese provisions, the responsible company sleairty
company that has a contract relationship with thta dubject or that processes the data subjectenz
data. The company that the data subject has cedtattall make sure that the data subject’s rigtds a

properly observed by the other responsible companie
§ 24 Right to Information
(1) Every data subject may at any time, requestimétion from the responsible company concerning:
a) the personal data recorded on them, includingrigin and recipient(s);
b) the purpose of the processing or use;

c) the people and units to whom/which their dataragularly transmitted, particularly if the data

are transmitted abroad;
d) the provisions of this Code of Conduct.

(2) The relevant information should be made avé&lab the enquirer in an understandable form within

reasonable period of time. This should generallgdige in writing or electronically.

(3) Where permissible under the relevant natioaal, la company may charge a fee for supplying the

relevant information.
8§ 25 Right of Protest/Right to Have Data ErasediEal

(1) The data subject concerned can protest togbgonsible company against the use of his/her data,

he/she has the right to do so.

(2) This right to protest shall also apply in theset that the data subject had previously consetatéle

use of his/her data.

(3) Rightful requests to have data erased or bbbdteall be promptly met. Such requests are rightful

particularly when the legal basis for the use @& dlata ceases to apply. If a data subject hasgheto



have data erased, but erasing the data is notyp@ssinot possible with reasonable effort, theadditall be

protected against non-permitted usage by blocl@tatutory retention periods shall be observed.
§ 26 Right to Correction

The data subject may at any time request thatefigonsible company corrects the personal datadedor

on them insofar as such data are incomplete amorrect.
§ 27 Right to Clarification and Comments

(1) If a data subject claims that his/her rightsehbeen breached in the form of unlawful data Bsice),
particularly in the event that this Code of Condhat been breached, the responsible companies sha
clarify the facts without culpable delay. In thiase they shall work together closely and grant esicér

access, to all information necessary for estaligsthe facts of the case,

(2) The company’s responsible data protection daypart most closely associated with the relevanteiss

must coordinate all the relevant correspondende thvé data subject.
§ 28 Exercising of Rights of Data Subjects

Data subjects shall not be disadvantaged becaagenttve availed themselves of these rights. Tha fufr
communication with the data subject - e.g. by tedeye, electronically or in writing - should respéuog

request of the data subject, where appropriate.
Article 8
Data Protection Process Management/Responsibilities
§ 29 Responsibility for Data Processing

(1) The companies shall, in their capacity as Datatrollers, be obliged, particularly vis-a-vis aat
subjects, to guarantee compliance with the requresof data protection and with the provisionshis
Code of Conduct.

(2) The data protection officer of the respecti@npany shall be informed without delay about any
breaches (including suspicion of a breach) of gatéection provisions and of this Code of Condircthe
case of incidents that are of relevance to mora tre company, the central Group Privacy Department
should also be informed. The company’s data priatecbfficer shall also inform the Group Privacy

Department if any changes are made to the lawgiagpior a company that are significantly unfavdeab

(3) The data protection departments of the indigiditompanies shall coordinate their activities witthe
framework of the Group's data protection policycéiingly, they should mutually support each otied

make use of existing synergies.

§ 30 Coordination by the Group Privacy Officer



(1) The Group Privacy Officer shall coordinate finecesses of cooperation and agreement in allfsignt
iIssues regarding data protection. The DeutschekdeieGroup Coordination Committee on data

protection shall serve as the coordinating body.

(2) It shall be the duty of the Group Privacy Oéfido develop and evolve the Group's policy on data
protection. Also in this regard, the data protectaepartments of the companies shall engage in

coordination.
§ 31 Supervisory and Consultation Duties

(1) The data protection officers of the respectismpanies shall be responsible for monitoring coengke
with national and international data protectionulaions and with this Code of Conduct. In this
regard, all departments of the respective compasiedl be obliged to inform the relevant data

protection officer of appropriate developments autdre plans.

(2) In the absence of legal restraints, the respedata protection officers shall be authorize@xamine

on-site all processing techniques that involveuse of personal data.

(3) Where appropriate, and within the frameworkhadir examination duties, the data protection uafts
the companies shall use mechanisms which are @déritiroughout the Group, e.g. in the form of

common data protection audits.
§ 32 Employee Training and Commitment

(1) The employees of the companies shall be seffity trained with regard to the data protection

regulations and application of this Code of Conduct

(2) The companies shall, with the participationtibé competent data protection departments, devise

suitable training materials.
§ 33 Cooperation with Supervisory Authorities

(1) The companies shall agree to respond to emguiy the supervisory authority responsible forlo
if applicable for the company exporting the datéhwmi a reasonable period of time and to a reasenabl

extent and to follow the supervisory authoritysammendations.

(2) In the event of a change in the legislationligaple to a company which might have substantiakase
effect on the guarantees provided by this Codearfd@ct the relevant company will notify the change

to the relevant supervisory authority.
Article 9
Terms and Definitions

Automated individual decisions



Shall mean decisions which produce legal effeatdhfe data subject or which significantly affeamhand
which is based solely on automated processing taf idéended to evaluate certain personal aspdeisnge

to him, such as his performance at work, creditwodss, reliability, conduct, etc.

Data subject

Shall mean any natural person whose personal siagnidled in the Deutsche Telekom Group.
Data controller

Shall mean the company which alone or jointly watthers determines the purposes and means of the

processing of personal data.
Deutsche Telekom Group

Shall mean Deutsche Telekom AG and all compani@gioh Deutsche Telekom AG directly or indirectly

holds more than a 50% share, or over which it lbagrol.
Data processor

Shall mean any natural or legal person, public @ity agency or any other body which processes

personal data on behalf of the data controllergsaotyacting data processing)

Company

Shall mean any company that has agreed to be Hmutids Code of Conduct and that is listed in AnAex
hereto.

Per sonal data

Shall mean any information relating to an identifier identifiable natural person (data subject); an
identifiable person is one who can be identifiedeatly or indirectly, in particular by reference &an
identification number or to one or more factorscsfee to his physical, physiological, mental, ecamo,

cultural or social identity
Handling of personal data

Shall mean any operation or set of operations whigherformed upon personal data such as collection
recording, organization, storage, adaptation oeration, retrieval, consultation, use, disclosure b
transmission, dissemination or otherwise makinglabie, alignment or combination, blocking, erasare

destruction. This also includes the processingeo$gnal data in structured manual files.
Recipient
Shall mean any natural or legal person, public @itth agency or any other body to whom data are

disclosed, whether a third party or not. Howevehlig authorities that may receive data as pa# sihgle

inquiry shall not be considered to be recipients.



Special categories of data

Shall mean data revealing racial or ethnic origwijtical opinions, religious or philosophical ke, trade-
union membership or concerning health or sex life.
Third party

Shall mean any person or body outside the dataattamt Third parties shall not mean the data sttbpe
persons or bodies who by order collect, processserpersonal data in Germany, in another membir sta
of the European Union or in another state parthefagreement on the European Economic Area.



